Mode Opératoire
OCS Déploiement — Plugin - Package - CVE Search

ocsE

inventory

MENAGE-BIMENET Cylian / COELHO Tom
15/11/2024



OCS Déploiement — Plugin - Package - CVE Search

Auteur MENAGE BIMBENET Cylian /

COELHO Tom
Date de création 15/11/2024

Rediger par MENAGE BIMBENET Cylian /
COELHO Tom

Réalisé par MENAGE BIMBENET Cylian /
COELHO Tom

Valider par MENAGE BIMBENET Cylian /
COELHO Tom
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MENAGE-BIMENET Cylian / COELHO TOM
ocss
inventory 15/11/2024



OCS Déploiement — Plugin - Package - CVE Search

Sommaire

Table des matieres
|. Différentes solution de d@pPIOIEMENT ............cviiiiiiiiieree s 5
S T0] [T 1A I OSSR URPSPSSSRS 5
2° SOIULION OCS-DEPIOY. ...ttt b ettt 6
3% SOIULION SCCM. ..ttt e et e sbesteeraene e e enee s 7
4° CompParaiSoN dES SOIULIONS. ......c..eiiiiiiiiiesie ettt 7
I1. ChOiX d’ ACLIVE DITECLOTY ...vviuviiiiiieiiiiiie sttt 8
Etape 1. Configuration de IAD ........ccooiiiiiiiiiieiieee s 8
Etape 2. Mise en place des Stratégies de groUPE .........coeererieererienenene e 18
Etape 3. Mise en place de Packager (& PlUGINS)........cccovveieiieiieie i 20
[11. Configuration pluging SUr OCS-SEIVEN .........cccveiieriieieie et se e sre e 27
Etape 1. Prérequis pour installer des plugins ........cceoveiieieiiece e 27
Etape 2. Installer le plugin SUr 1€ SEIVEUF ..........ccveiiiiiiiicc e 28
Etape 3. ACHVEr 1€ PIUGIN.....coiiiiece e e 29
Etape 4. EXEMPIE U FENGU......ccvieiiieieceic ettt s 30
[V. DECOUVEIE FESEAU OCS ...ttt bbbttt sttt 31
Etape 1. Configuration de la dECOUVEIE rESEAU. ..........ccveveirierieeie e 31
Etape 2. Visualisation de la déCOUVEIE MESEAU .........cceevvveieiieiiecie e 32
V. Déploiement de package VIa OCS.........c.coveiieie et 33
Etape 1. Configuration COE SEIVEU ............ccviirieieeieieesie e 33
Etape 2. DEployer un [0gGICIEl EXE. ......c.oiiieiiiieiee e 34
V1. Installation du serveur CVE-SarCh..........cccceiviiiiieiice e 37
I. Installation de CVE-SEAICH..........cciiiiiiie it nne s 37
Etape 1. Installation des dépendances prinCipales ...........ccoovveviiieicnenc s, 37
Etape 2. Création d’un environnement virtuel Python..............cccccoiiii 37
Etape 3. Installation de MongoDB ...........cccoiiiiiiii 38
1.2 Installation de CVE-Search en production (NOT USE) ........ccccviiiininiiiniiineieien 40
Etapel Installation en produCtion............ccoieiiiiiiieien e 40
[1. Configuration de CVE-SAICH .........ccoiiiiiiice s 41
Etape 1. Fichier de configuration .........c.cccvoviieii i 41
Etape 2. Peuplement de la base de dONNEES ..........covveviiiiiiieicece e, 42

MENAGE-BIMENET Cylian / COELHO TOM

O 15/11/2024 3

inventory



OCS Déploiement — Plugin - Package - CVE Search

Etape 3. Lancement du SEIVEUN WED..........cuoiiiiiiieieriesieses e 43
Etape 4. Mise a jour BDD avec SystemD & TIMer. ........cccocvveviiiieiveieiieseese e 45
1. Configuration COtE SENVEUr OCS ........ocviiieiiee et sneas 47
0TI I o = €T [N TSSO 47
Etape 2. Parametres de gestion CVE-Search..........ccccccovvvieieic e 47
Etape 3. Configuration des taches planifiées (CronTab).........cccccoceviveieiieiievi s 48

MENAGE-BIMENET Cylian / COELHO TOM
ocss
inventory 15/11/2024



OCS Déploiement — Plugin - Package - CVE Search

I. Différentes solution de déploiement

1°" Solution AD.
OCS INVENTORY sur des machines clientes, qui font partie d’'un domaine, en utilisant
I’outil de déploiement OCS PACKAGER et en utilisant une stratégie de groupe (GPO).

Prérequis :

e Un serveur Windows 2022 :
o Fonctionnel, avec le role Active Directory Domain Services (AD/DS) installé.
o Géré dans un domaine Active Directory.
e Un utilisateur du domaine :
o Avec des permissions d’administration pour créer et appliquer des stratégies de
groupe (GPO).
e Un serveur LAMP (Linux, Apache, MySQL, PHP) :
o Basé sur Debian 12, configuré pour héberger OCS Inventory.
e OCS Inventory fonctionnel :
o Installé et configuré sur le serveur Debian, avec une base de données
accessible et un certificat SSL configuré (http 80 pour le moment).
e OCSPACKAGER:
o Outil installé sur le poste administrateur pour créer un package agent configuré
avec les parametres du serveur.

Pourquoi c'est une bonne pratique :

e Centralisé et automatisé : Convient pour les environnements Active Directory.
e Facile a maintenir : Les modifications ou mises a jour sont gérées via la GPO.
e Respecte les standards de sécurité et d’organisation IT.
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2°¢ Solution OCS-Deploy.
Déploiement a distance depuis le serveur OCS Inventory.

Prérequis :

e Serveur OCS Inventory fonctionnel :

o Hébergé sur une distribution Linux, configuré pour gérer les agents clients.
e Connectivité réseau :

o Les postes cibles doivent étre accessibles depuis le serveur via des ports
ouverts (ex. 135 pour RPC, 445 pour SMB).
e Compte administrateur réseau :

o Utilisé pour exécuter les installations distantes (peut étre un compte de
service).

e Postes Windows préconfigurés :
o Les services necessaires doivent étre actives :
= Partage de fichiers et imprimantes (SMB).

=  WMI (Windows Management Instrumentation) pour la communication
distante.

Pourquoi c'est une bonne pratique :

e Fonction intégrée a OCS Inventory.
e Pas besoin d’outils externes ou de dépendances complexes.
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3¢ Solution SCCM.

Déploiement avec SCCM (Microsoft Endpoint Configuration Manager)

Prérequis :

e Infrastructure SCCM fonctionnelle :
o Configurée pour gérer les postes clients Windows.
e Accés au serveur OCS Inventory :
o Les postes cibles doivent pouvoir communiquer avec le serveur via

HTTP/HTTPS.

e Fichier d’installation configuré :
o Préparer un package SCCM avec 'installateur de 1’agent et ses parameétres
(exemple : /S /ISERVER=http://adresse_du_serveur_OCS).

e Postes clients Windows gérés par SCCM :
o Tous les postes cibles doivent étre inscrits dans SCCM et accessibles via le

réseau.

Pourquoi c'est une bonne pratique :

e Permet un contréle fin sur les machines cibles (groupes, conditions spécifiques).
e Suivi detaillé : Statut de l'installation, erreurs, rapports.
e Tres adapté pour des environnements a grande échelle.

4¢ Comparaison des solutions.
Comparaison des solutions

Complexité de mise Taille de

Solution Efficacité en ceuvre I'environnement cible

GPO avec OCS Trés élevée Moyenne Moyenne 3 grande

PACKAGER

Déploiement depuis Moyenne & Faible Petite 4 moyenne

le serveur glevee

SCCM Trés elevée Elevée Grande
DCS MENAGE-BIMENET Cylian / COELHO TOM
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I1. Choix d’Active Directory
Etape 1. Configuration de ’AD

Pour effectuer le déploiement des agents sur les différents postes, nous avons décidé d'utiliser
un Active Directory (AD) associé a des stratégies de groupe. Pour ce faire, il est nécessaire
d'installer les services Active Directory (AD) et DNS, puis de les configurer correctement :

Quand vous crée un serveur AD, vous devez vous assurer de changer 1’adresse IP Fixe du pc
pour mettre son propre serveur DNS. Et changer le nom du pc :

Propriétés de: Protocole Internet version 4 (TCP/1Pvd) x
GEnéral

Les paramétres IP peuvent étre déterminés automatiguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IF
appropriés & votre administrateur réseau.

() Obtenir une adresse IP automatiquement
(®) Utiliser |'adresse IP suivante :

Adresse IP : |172. 20 . 4 . 2 |
Masque de sous-réseau : | 255.255. 0 . 0 |
Passerelle par défaut : | 172,20, 2 254 |

Obtenir les adresses des serveurs DNS automatiqguement

(®) Utilizer I'adresse de serveur DNS suivante :

Serveur DNS préféré : | 127.0 .0 . 2 |

Serveur DNS auxiliaire | . . . |

[] valider les paramétres en quittant A A

Renommer votre PC

Renommer votre PC

Vous pouvez utiliser une combinaison de lettres, de traits d'union et de chiffres.

MNom actuel du PC : WIN-2B3U0OGIQFER

SRV-AD-DS >

Suivant Annuler
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Avant de commencer

Type d'installation

Sélaction du servaur

Cet Assistant permet d'installer des réles, des services de réle ou des fonctionnalités. Vous devez
déterminer les réles, services de rdle ou fonctionnalités & installer en fonction des bescins informatigues
de votre organisation, tels que le partage de documents ou I'hébergement d'un site Web.

Pour supprimer des rdles, des services de rdle ou des fonctionnalités :
Démarrer ['Assistant de Suppression de rdles et de fonchionnalités

Avant de continuer, vérifiez que les travaux suivants ont &té effectués :

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses |P statiques, sont configurés
* Les derniéres mises a jour de sécurité de Windows Update sont installées

Si vous devez vérifier que I'une des conditions préalables ci-dessus a été satisfaite, fermez I'Assistant,
exécutez les étapes, puis relancez |'Assistant.

Cliquez sur Suivant pour continuer,

[] Ignorer cette page par défaut

SERVEUR DE DESTINATION

Sélectionner le type d'installation SRv-AD-05

Avant de commencer

Type d'installation

Sélection du serveur

ocsa

inventory

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fenctionnement, ou sur un disque dur virtuel hors connexien.

(@ Installation basée sur un réle ou une fonctionnalité

Configurez un serveur unigue en ajoutant des rdles, des services de rile et des fonctionnalités.

) Installation des services Bureau a distance

Installez les services de rdle nécessaires a Finfrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

< Précédent| | Suivant > Installer
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Ensuite, sélectionnez dans le pool, le serveur de destination c’est-a-dire le serveur sur lequel
vous souhaitez installer le réle AD :

’ . - - SERVEUR DE DESTINATION
Sélectionner le serveur de destination Skv-AD-DS

Avant de commeancar Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités.
Type d'installation (®) Sélectionner un serveur du poal de serveurs
salection du serveur ) Sélectionner un disque dur virtuel
Roles de serveurs Pool de serveurs
Fonctionnalités

Filtre

MNom Adresse [P Systéme d'exploitation

SRV-AD-DS 172.204.2 Microsoft Windows Server 2022 Datacenter

1 ordinateuris) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont &t ajoutés 4 l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés.

< Précédent| | Suivant > Installer
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On va maintenant installer le r6le Active Directory sur notre serveur. Dans la liste des roles,

cochez la case correspondant aux « Services AD DS » :

Sélectionner des rdles de serveurs

Awvant de commencer
Type dinstallation

Sélection du serveur

Roles de serveurs

Fonctionnalités
AD DS

Confirmation

ocsa

inventory

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Réles

[] Accés a distance
[[] Attestation d'intégrité de I'appareil
[ Contréleur de réseau
[] Hyper-w
] serveur de télécopie
] Serveur DHCP
[] Serveur DNS
] serveur Web (1I5)
] Service Guardian hate
[] Services AD LDS [Active Directory Lightweight Dire
[[] Services AD RMS (Active Directory Rights Managei
[] Services Bureau a distance
[] Services d'activation en volume
[] Services d'impression et de numérisation de docur
[] Services de certificats Active Directory
[] Services de fédération Active Directory (AD FS)
I [M] Services de fichiers et de stockage (1 sur 12 install:
[1 Services de stratégie et d'accés réseau
{ >

(v

Descrip

Les serv
Director
inferma
le résea
informa
utilisate
réseau.

les cont
donner
accés an
nimpor
process
unigque,

< Précédent| | Suivant >
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Pour fonctionner, le serveur AD aura également besoin du service DNS qui est le service de
résolution des noms de domaine. Dans la liste des rdles, cochez la case correspondant a «
Serveur DNS » :

Sélectionner des roles de serveurs

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Avant de commencer

Type d'instzllation Réles Desc
Sélection du serveur [ Acces a distance ) Le =
Rdles d reur: [ Attestation d'intégrité de I'appareil Syste
_ . [] Contréleur de réseau O

Fonctionnalités O] Hyper-v e
AD DS [1 Serveur de télécopie lorsq

[1 serveur DHCP BRI
Serveur DMNS .ﬂ\.'ctl‘-.'
Confirmation [ Serveur Web (IIS) sélec

[] service Guardian héte dom

Services AD D5 pouv

[] Services AD LDS (Active Directory Lightweight Dire S

[1 Services AD RMS (Active Directory Rights Manage: d:?m

[] Services Bureau a distance faire

[] services d'activation en volume

[1 Services d'impression et de numérisation de docur

[ services de certificats Active Directory

[1 Services de fédération Active Directory (AD F5)

|- [m] Services de fichiers et de stockage (1 sur 12 install
[T1 Services de stratégie et d'accés réseau v
< >
< Précédentl | Sumvant > |

Avant de commencer SEIELLIUNI L UNE OU PIUSEUTS 1O LILNTIGILES d INSLEIEn Ul e SErveur SE1sLuanmme,

Type d'installation Fonctionnalités Description
A ZELE E DT LS OO MET Framework 4.8 Features (2 sur 7 installé(<) NI EEEENEN LS
Rdoles d= serveurs +/| Antivirus Microsoft Defender (Installé) cc-mpreher.lswe
e e [] Assistance a distance prtielulu i
- = [] Base de données interne Windows '535"3]" bI:uIdmg '
AD DS [] BranchCache applications thi
Serveur DNS [] Chiffrement de lecteur BitLocker platforms inclu
[] Client dimpression Internet SEWE“} smart
Confirmation [ client pour MFS and private clo
[1 Client Telnet
] Client TFTP

[] Clustering de basculement

[] Collection des événements de configuration et de
[] Compression différentielle 3 distance

[] Conteneurs

[] Data Center Bridging

[] Déverrouillage réseau BitLacker

[] DirectPlay

[] Enhanced Storage

[ Equilibrage de |a charge réseau v

< Précédent| | Sumvant > Insti

MENAGE-BIMENET Cylian / COELHO TOM
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Avant de commencer
Type d'instzllation
Sélection du serveur
Rdles de servaurs

Fonctionnalités

Serveur DNS

Confirmation

Serveur DNS

Avant de commencer
Type d'installation
Sélection du serveur
Riles de serveurs
Fonctionnalités

AD DS

Les services de domaine Active Directory (AD DS) stockent des informations sur les utilisateurs, les
ordinateurs et les périphériques sur le réseau. Les services AD DS permettent aux administrateurs de
gérer ces informations de fagon sécurisée et facilitent e partage des ressources et la collaboration ent
les utilisateurs.

A noter:

* Pour veiller 3 ce que les utilisateurs puissent quand méme se connecter au réseau en cas de panne
de serveur, installez un minimum de deux contréleurs de domaine par domaine.

* |les services AD DS nécessitent qu'un serveur DNS5 soit installé sur le réseau. 51 aucun serveur DNS
n'est installé, vous serez invité 4 installer le role de serveur DNS sur cet ordinateur.

Azure Active Directory, un service en ligne distinct, peut fournir une gestion simplifiée
des identités et des accés, des rapports de sécurité et une authentification unique aux
applications web dans le cloud et sur site.

En savoir plus sur Azure Active Directory

Configurer Office 365 avec Azure Active Directory Connect

< Précédentl | Suivant > Installer Annuler

Le systéme DMNS (Domain Mame System) fournit une méthode standard d
adresses Internet numériques. Cela permet aux utilisateurs de référencer |
utilisant des noms faciles a retenir au lieu de longues séries de chiffres. Er
un espace de noms hiérarchique, ce qui permet que chaque nom d'hdte =
ou étendu. Les services DN5S Windows peuvent étre intégrés aux services
Configuration Protocol) sur Windows. Il n'est ainsi plus nécessaire d'ajout
lorsque des ordinateurs sont ajoutés au réseau.

Eléments & noter :

Serveur DMNS - . ' . ' .
* Lintégration du serveur DNS aux services de domaine Active Directory

Confirmation

ocsa

inventory

d'autres données du service d'annuaire, ce qui facilite la gestion DMNS.

* Les services de domaine Active Directory nécessitent l'installation d'un
wous installez un contrdleur de domaine, vous pouvez aussi installer le
I'Assistant Installation des services de domaine Active Directory, en séle
domaine Active Directory.

< Précédent| | Sumvant >

MENAGE-BIMENET Cylian / COELHO TOM
15/11/2024 13



OCS Déploiement — Plugin - Package - CVE Search

A la fenétre de confirmation, vérifiez les fonctionnalités qui seront également installées,
cochez la case « Redémarrer automatiquement le serveur de destination si nécessaire » et
cliquez sur Installer :

. . 3 = c SERVEUR DE DESTIMATION
Confirmer les sélections d'installation <Av-AD-D
TRl e T ::'m;rlllnstaller les riles, services de rdle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
nstaller.

Type d'installation

- o Redémarrer automatiguement le serveur de destination, si nécessaire
Sélaction du servaur

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. 5i vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases & cocher.

AD DS

Réles de serveurs

Gestion de stratégie de groupe -
Serveur DNS

Cutils d'administration de serveur distant
Qutils d'administration de roles
Cutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Cutils AD DS
Centre d'administration Active Directory

Composants legiciels enfichables et outils en ligne de commande AD DS

Cutils du serveur DNS

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

Suivant > Installer || Annuler

Enfin si I'ordinateur na par redémarrer, redémarrer le !

MENAGE-BIMENET Cylian / COELHO TOM
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Nous allons créer un nouveau domaine dans une nouvelle forét. Ce domaine sera le domaine
« racine » de I’entreprise :

il ADDs 1

@ Facilité de gestion
Evénements
Services
Performances

Résultats BPA

Gestionnaire de serveur * AD DS ) | FA Gérer  Outils  Afficher  Aide

SERVEURS
i

sord Tous les serveurs | 1 au total TACHES *
1 A Configuration requise pour : Services AD D5 a SRV-AD-DS Autres... x
feurs = =
B s @& @ ®
Nom du serveur  Adresse [Pvd  Facilité de gestion Derniére mise & jour Activation de W|

fichiers et d... P

SRV-AD-DS 172.204.2 En ligne - Compteurs de performances non démarré  11/09/2024 16:51:07 (00454-60000-00

[z Détails de la tiche Tous les serveurs - | X

Détails et notifications de la tache Tous les serveurs

Toutes les taches | 1 au total

. fom =
Filtrer 2 E)»w (R w

|< )]

Statut  Nom de la tache Etape Message Action Notifications

A Configuration post-déploieme... Mon dé... Configuration requise pour : Services AD DS 3 5... Promouvoir ce serveur en contr... 1

MENAGE-BIMENET Cylian / COELHO TOM
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Laissez les chemins d’acces par défaut. Les répertoires définis ici représentent

I'emplacement de stockage de la base de données de I’Active Directory, les fichiers de logs
et le dossier SYSVOL :

Chemins d'acces " SRV-AD-DS

Configuration de déploie... . N o
Spécifier I'emplacement de la base de données AD D5, des fichiers journaux et de SYSVOL
Cptions du contréleur de...

Options DNS Dossier de la base de données : |C:\Wlndows\NTDS | IZI

Options supplémentaires Diossier des fichiers journaux : |C:\Windows\NTDS | IZI
Chemins d- - Diossier SYSWVOL : |C:\Window5\SYSVOL | Iz‘

Examiner les options

Verification de la configur...

En savoir plus sur les chemins d'accés Active Directory

< Précédentl | Sumvant > Installer

Configuration de déploie... Werifiez vos sélections
Options du contréleur de... Configurez ce serveur en tant que premier contréleur de domaine Active Directory d'une ~
nouvelle forét.
Options DNS
Options supplémantairas Le nouveau nom de domaine est « beg-ft-04.priv ». C'est aussi le nom de la nouvelle forét.
Chemins d'accés Mom MetBIOS du domaine : BEG-FT-04

Examiner les options

Miveau fonctionnel de la forét : Windows Server 2016
Vérification de |a configur...
Miveau fonctionnel du domaine : Windows Server 2016
Opticns supplémentaires :

Catalogue global : Qui

Serveur DMS : Qi

Ces paramétres peuvent &tre exportés vers un script Windows PowerShell pour

automatiser des installations supplémentaires Afficher le script

En savoir plus sur les options d'installation

< Précédent| | Suivant > Installer

MENAGE-BIMENET Cylian / COELHO TOM
ocss
inventory 15/11/2024 16



OCS Déploiement — Plugin - Package - CVE Search

g o . 3 . . SERVEUR CIBLE
Vérification de la configuration requise CRV-AD.DS

| @ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliguez sur Installer pour comme... Afficher plus =~ X

Configuration de déploie... i ) . o . . N :
La configuration requise doit étre validée avant que les services de domaine Active Directory soient

Options du contrileur d2...| installés sur cet ordinateur
Options DNS Réexécuter la vérification de la configuration requise

Options supplémentaires

@ Viir les résultats

I Les contrdleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par
défaut nommé = Autoriser les algorithmes de chiffrement compatibles avec Windows

Vérification de la configur... NT 4.0 =, Ce paramétre empéche |'utilisation d'algorithmes de chiffrement faibles lors
de I'établissement de sessions sur canal sécurisé,

Chemins daccés

Examiner les options

Pour plus d'informations sur ce paramétre, voir |'article 942564 de la Base de
connaissances (http://go.microsoft.com/fwlink/?Linkld=104751).

I Il est impossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous
procédez & 'intégration avec une infrastructure DNS existante, vous devez v

I Sivous cliguez sur Installer, le serveur redémarre automatiquement a l'issue de I'opération de

promotion.

En savoir plus sur les conditions préalables

< Précédent Suvant » Installer | | Annuler

MENAGE-BIMENET Cylian / COELHO TOM
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Etape 2. Mise en place des stratégies de groupe

Une fois votre serveur AD est monter vous pouvez cree un groupe pour les utilisateurs de
I’AD avec OCS :

: Utilisateurs et ordinateurs Active)| pom

> [ | Requétes enregistrées E;Teu

v g AD-OCS.priv 2, Tim
. B

Type Description

Ltilisateur
Utilisateur

Builtin .
E; Tomn Utilisateur
Computers

>
) Domain Controllers

» ForeignSecurityPrincipal:
> Managed Service Accour
User-OCS

Users

2 I I

Une fois votre utilisateur créé, vous pouvez accéder a la stratégie de groupe :

o - LJUIIII]III'LUIILIU|| |

2 User-0CS

> L5 Objet Créer un objet GPO dans ce domaine, et le lier ici...
» Ly F|Itres Lier un chjet de stratégie de groupe existant...
% _E GbJEt e -
» [ Sites Bloquer I'héritage
5% Modélisatior Mise 3 jour de la stratégie de groupe...

|+ Résultats de

- - Poea e e [ . nreo- [

Mouvel objet GPO *

Mom :

Nnuu‘el objet de stratégie de groupe

Ohjet Starter GPO source :

{aucun) v
Annuler
DCS MENAGE-BIMENET Cylian / COELHO TOM
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Verifier que les utilisateurs authentifiés sont présents :

Emplacement Applique LIen active Lhemin d acces
[&] User0CS Non Oui AD-OCS priv/User-0CS

Gltrage de sécurité

_es parametres dans ce GPO s'appliguent uniguement aux groupes, utilisateurs et ordinateurs suivants

o
MNom

82 Utilisateurs authentifiés

Ajouter... Supprimer Proprigtés

MENAGE-BIMENET Cylian / COELHO TOM
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Etape 3. Mise en place de Packager (& plugins)

La premiére étape consiste a se rendre sur le site officiel et de télécharger le « package »
complet de déploiement, nommé « OCSNG-Windows-Agent-2.4 » ainsi que « OCSNG-
Windows-Packager-2.3 ». Aller sur :

https://ocsinventory-ng.org/?page 1d=1235&Ilanqg=fr

Une fois cela fait téléchargez 1’outils « PsExec » :

https://download.sysinternals.com/files/PSTools.zip

Décompressez les deux packagent OCS et copiez également le fichier utilitaire dans votre
dossier « ocsdeploy » afin qu’il recense les fichiers suivants :

» CePC » Téléchargements * OC5-Windows-Packager-2.8 »

Mam

agent

N

[ cHANGELOG

5 uicense

ite . OcsPackager

[5] PsExec
[m=] PsExectd

Medifié le

26/11/2
26/11/2
26/11/2
26/11/2
26/11/2024

26,/11/2024 08:59

.....

Type Taille
Dossier de fichiers

Fichier 1Ko
Document texte 18 Ke
Application 2833 Ko
Application 700 Ko
Application 814 Ko

Double-cliquez le fichier exécutable « OcsPackager » ; une fenétre de configuration s’ ouvre :

OCS Inventory NG Packager

OCS Invertory NG Agent for Windows Setup

Please, provide parameters used by AlHn-One Installer to setup OCS Inventory
Agent for Windows. ..

<

Files and options...
Agent Setup file: jL

C:\deployocs\OCS-NG-Windows-Agent-Setup.exe

Certificate file: |

Plugins to indude: &) |
Kcn

Command line options:

| [s fserver=htip:[f192. 168.43.43 focsinventory fnow

Label: |

Account credentials to run the installation. .. (Needs PsExec.exe in Padager folder)

[y

User:

g

administrateur @abosio. fr

'y '.-.. |
Password: Wt

|

IIII.I.I.l.liq

!-h___\_\-\%

OC5 Inventory MG Packager 2.3.0.0

'“—-\_‘_\“

On indigue, ici, I'emplacement du
fichier contenant I'agent Windows.

Ici, on indique le chemin du
serveur OCS (sur notre Debian),
avec des options :

/s =installation silencieuse
Jserver = chemin du serveur

Jﬁﬂfﬂr

—

| Mext>

Cancel

/now = remonter ['inventaire
aussitot

/nosplash = pas de message OCS
lorsque linventaire remonte
(option non utilisée ici).

|

On  indique, ici, [lutilisateur

administrateur de IAD/DS avec
son mot de passe de connexion.

—

ocsa

inventory
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Etape 3.1 Plugins.

Nous allons faire une petite parenthése dans la documentation pour expliquer comment

installer les plugins sur OCS. Pour installer ces plugins, il est nécessaire de les packager avec
OCSPackager.

Rendez-vous sur le site officiel d’OCS et téléchargez les plugins que vous souhaitez installer :

https://plugins.ocsinventory-ng.org/

Une fois vos plugins téléchargés, copiez les dossiers contenant les fichiers avec 1’extension «
.psl » dans le répertoire Agent du packager :

agent

| ] CHANGELOG

=] ucense

. OcsPackager

[55] PsExec
[85] PsExechd

» CePC » Téléchargements » OCS-Windows-Packager-2.2 * agent

MNom

-~

FUNNINGProcess

|5y services

| winusers

26/11/2024 12:43 Dossier de fichiers
26/11/2024 08:51 Fichier
26/11/2024 08:51 Document texte
26/11/2024 02:51 Application
26/11/20 Application
26/11/20 Application
Medifie le Type
26/11/2024 12:30 Fichier de script V...
412:28 Script Windows P...
12:30 Script Windows P...

Cliquez sur le bouton Add Plugins :

1Ko

18 Ko
2833 Ko
700 Ko

814 Ko

Taille
3 Ko
1Ko
5 Ko

OCS Inventory NG Agent for Windows Setup

Flease, provide parameters used by AlMIn-0ne Installer to setup OCS Inventory

Agent for Windows. ..

3 Inventory MG Packager 2.3.0.0

ocsa

C:deployocs\OCS G- Windows-Agent-Setup.exe

A,
A,
LI

=

Files and options. .. -
Agent Setup file: jL

Certificate file:

|[-]

Plugins to indude: =)

——

I/-:. g ]
Command line options:

| J5 fserver=htip: f[f192. 168.43.43focsinventory fnow 4—'—|"""_'

Label:

Acoount cedentials to run the installation... (Meeds PsExec.exe in Fadager folder)

User: &)
=4

b

administrateur@iabosio. fr

—

=
Password: o=

liiIIIIIIIIllI-I

T |

inventory

\_\-

Next =

=

| | Cancel

15/11/2024
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Ajouter les chemins des agents a ajouter :

0OCS Inventory NG Agent Plugins
Select plugin files to packaae. ..

File | |

C:Wsers\Administrateur\Downloads\OCS-Windows-Packager-2. 8\agenth, Delete
C:Wsers\Administrateur\Downloads\OCS-Windows-Packager-2. 8\agenth,
C:\Users\Administrateur \Downloads\OCS-Windows-Packager-2. 8%agent},

2CS Inventary WG Packager

Fin de la parenthese. Pour ajouter des plugins, vous pouvez continuer a utiliser le packager.
Fin Etape 3.1 Plugins.
Cliguez le bouton « Next » pour lancer la création du package de déploiement OCS.

Indiquez que le fichier « OCSPACKAGE » doit étre généré dans notre dossier « ocsdeploy »
et cliquez le bouton « OK » :

Save Al-In-0ne Instaler to falder. ..

| | C:\deployocs | =]

iz Packager 2.3.0.0

cBack || o

MENAGE-BIMENET Cylian / COELHO TOM
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Maintenant, le dossier « ocsdeploy » comporte un nouveau fichier nommé « OcsPackage ». |l
s’agit du package automatiser de déploiement que nous utiliserons dans notre stratégie de
groupe :

Mom Medifié le Type Taille

. OcsPackage 26/11/2024 12:45 Application 6 570 Ko

Connecter vous est Vérifier que cela apparait :
Statistiques

WOCs-
NG_WINDOWS_AGENT_V2.10.1.0

Maintenant vous pouvez retourner dans vos stratégies de groupe et les configurer.

Déployez I’arborescence « Configuration ordinateur » et déployez « Parameétres Windows » :

\=[ Stratégie DeployementOCS [AD & Scripts (démarrage/arrét)
v i Configuration ordinateur
w [] Stratégies
|| Paramétres du logici
~ [ | Paramétres Window:
[ Stratégie de résol| | Description : Aide
= Scripts (démarrag | Contient les scripts de démarrage de
i Paramétres de s¢| | I'ordinateur.
ulll QoS basée sur la
| Modéles d'administr
] Préférences
w 4%, Configuration utilisateur

Démarrage

Afficher les Proprigtés

Dans la fenétre qui s’ouvre, nous allons repérer le dossier dans lequel nous devrons placer nos
fichiers issus du dossier « deployocs » afin que le déploiement s’effectue.

Cliquez sur « Affichez les fichiers... » :

Zour vair les fichiers de scripts stockés dans cet ohbjet de stratégie de groupe. cliquez
sur le bouton ci-dessous.

Afficher les fichiers. ..

QK Annuler Appliquer

MENAGE-BIMENET Cylian / COELHO TOM
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Nous obtenons le chemin exact du dossier dans lequel nous devons copier-coller tous les

fichiers de notre dossier « ocsdeploy » ; attention, ne vous trompez pas de dossier sinon la
stratégie ne fonctionnera pas !

« SysViol » AD-OCS.priv » Policies » {D3035F2C-01DE-4F9C-BOB3-68B41CRCATICY » Machine » Scripts » Startup

Mom Modifié le Type Taille
. OcsPackage 26/11/2024 12:45

falbra

Application 6 570 Ko
Puis ajouter le sur le bouton « Ajouter » :

Scupts | Scipts PowerShel |

L—2>

Scrpts « Démamage » pour « Déploiement OCS »

Mom Faramétras

Cliquez le bouton « Parcourir... » et sélectionnez le fichier « OcsPackage.exe » et saisissez
les parametres de scripts ; validez en cliquant le bouton « OK » :

Ajout d'un Script .

Mom du script :

| | I Parcourir... I |

Paramétres de scripts :

<« {[3035F2C-010E-4F9C-BOB3-68BN CECANICY

Machine » Scripts » Startup v | D R
Mouveau dossier
" Meom Madifié le Type Taille
. OcsPackage 26/11/2024 12:45 Application 657
nts
MENAGE-BIMENET Cylian / COELHO TOM
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Ajout d'un Script [ Ipackager /gpo /deploy /s /now
fserver=http:/xxx.xxx.xxx.xxx/ocsinventory

MNom d ipt :
I IPackager, /GPO : permettent d'aller chercher le

[OcsPackage exe | | Parcourir... | fichier généré dans le dossier ou est génére

« OcsPackage.exe »
Paramétres de scripts /
{Deploy : vérifie la version de |'agent installé

|f‘packager Jgpo /deploy /s /now fser\ra'ﬂp:ﬁ'lﬁz.ﬂ]

IServer : adresse du serveur Debian OCS.
I oK ] | e | IS5 installaticnl silfencil?ulse ‘
fnow : remontée immédiate demandée

La fenétre de configuration doit s’afficher ainsi ; cliquez « Appliquer » et « Ok » :

Scripts | Seripts PowerShell

% Scripts « Démamage » pour « DeployementOCS «»

Mom Paramétres

OcsPackage exe /packager /gpo /deploy /s /... Monter
Descendre

Muodffier...

Supprimer

Pour voir les fichiers de scripts stockés dans cet objet de stratégie de groupe, cliquez
sur le bouton ci-dessous.

Afficher les fichiers...

QK Annuler Appliquer

Ouvrez une console et saisissez « gpupdate /force » pour mettre a jour vos stratégies de
groupe :

5 Eerreur.

Erreur.

MENAGE-BIMENET Cylian / COELHO TOM
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Vous pouvez maintenant tester en langant un poste et vérifier si le déploiement d’OCS

fonctionne correctement :

OCS Inventary Agent for Windaws

Visit htto: /fwww, ocsinventory-ng.org

Etat du service OCS Inventory

0CS Inventory Service est arréte. ..
Composants OCS Inventory

QOCS Inventory Service version 2,10, 1.0

QCS Inventory Agent version 2,10, 1.0

0CS Inventory Package Download and Setup Tool version 2,10, 1.0
QCS Inventory Framework Provider version 2,10,1.0

0CS Inventory System Provider version 2,10, 1.0

0CS Inventory WMI Provider version 2.10.1.0

0CS Inventory cURL Communication Provider version 2,10, 1.0
05 Inventory User Notification Provider version 2.10.1.0

Ok

Vous pouvez également vous rendre dans le centre d'administration de votre OCS et vérifier

que le PC y est bien remonte :

O Account info : TAG Dernier inventaire Machine

O MA 2024-11-26 11:41:08 AD-OCS

O MNA 2024-12-03 09:47:55 CLIENT-OCS

| MNA 2024-11-26 09:23:01 DE SKTOP-TE2MI59
DCS MENAGE-BIMENET Cylian / COELHO TOM
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I11. Configuration plugins sur OCS-Server

Etape 1. Prérequis pour installer des plugins
Pour utiliser le moteur d'extension, Python3 est nécessaire.

Tout d'abord, vous avez besoin d'un paquetage de Python : scp.

apt install python3-scp

Installer unzip pour pouvoir extraire le fichier de plugin.

apt install unzip

Ensuite, placez le fichier zip téléchargé dans le dossier extensions de votre serveur
d'administration et décompressez-le. Le dossier extensions du serveur d'administration est par
défaut « /usr/share/ocsinventory-reports/ocsreports/extensions ».

cd /usr/share/ocsinventory-reports/ocsreports/extensions

Vous pouvez supprimer le fichier zip apres I'avoir décompressé.

Trouver les plugins que vous voulez sur « https://plugins.ocsinventory-ng.org/ ».

Exemple avec le plugin des services Windows :

wget -c https://github.com/PluginsOCSlInventory-
NG/services/releases/download/2.0/services.zip

Extraire le contenu :

unzip services.zip

MENAGE-BIMENET Cylian / COELHO TOM
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Etape 2. Installer le plugin sur le serveur
Note : 1/ existe aussi la méthode d’installation via le fichier « install_plugin.py » (non utiliser
dans notre cas).

Pour installer des plugins sans le script install_plugin.py, connectez-vous a votre serveur de
communication (APACHE) et allez dans le répertoire de configuration (par défaut «
[etc/ocsinventory-server/ »).

La, créez un nouveau répertoire dans « perl/Apache/Ocsinventory/Plugins/ » avec le nom du
plugin :

mkdir /etc/ocsinventory-server/perl/Apache/Ocsinventory/Plugins/Services

Note : N'oubliez pas de mettre la premiére lettre en majuscule. Services ici fait références au
plugin Services de Windows extrait plus to6t.

Ensuite, placer le fichier Map.pm a I’intérieur.

cp servicessAPACHE/Map.pm /etc/ocsinventory-
server/perl/Apache/Ocsinventory/Plugins/Services

Enfin, placez le fichier de configuration du plugin dans le dossier « plugins/ ».

cp services/APACHE/services.conf /etc/ocsinventory-server/plugins/

Redémarrez les services apache2.

systemctl restart apache2.service

MENAGE-BIMENET Cylian / COELHO TOM
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Etape 3. Activer le plugin
Connectez-vous a votre console d'administration et allez dans I'onglet « Extensions ».

Sélectionnez le plugin et cliquez sur « Installer ».

e o

Extension Install

Installed Extensions

Sourchincomemn: | Soloct i

Note : Cela est l'installation et ’activation du plugin pour le serveur OCS, si ce n’est pas
déja fait, se référer a la partie Active Directory pour les plugins coté client.
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Etape 4. Exemple de rendu
Les résultats sont fournis dans les détails des machines clientes remonté par OCS.

Plugin Services de Windows :

SERVICES

1-10 Result(s) (Downioad)
239 Resull(s) (Dewnlozd)

Show 10 w eniries Search :
ServiceName 4 Sorvice Service Description
State P

AJRouter Stopped Achemine les messages Allloyn pour les clients AllJoyn locaux. Si ce service est arréte, les clients Allloyn ne possédant pas leur propre routeur groupé ne peuvent pas s'exécuter.

ALG Stopped Fournit la prise en charge de plug-ins de protocole tiers pour le partage de connexion Internet

AppIDSue Stopped Détermine et vérifie Identité d’une application. La désactivation de ce service empéchera 'application d'’AppLocker.

Appinfo Stopped Permet d'exécuter les applications interactives avec des droits d'administration supplémentaires. Si ce service est arrété, les uiisateurs ne pourront pas lancer les ions avec les droits d
nécessaires pour effectuer les tiches utilisateur souhaitées.

AppMgmt Stopped Traite les demandes dinstallation, de suppression et d'énumé n pour ke logiciel déployé au moyen de la stratégie de groupe. Si le service est désactivé, les utilisateurs ne pourront pas installer, supprimer ou énumeérer le logiciel
déployé au moyen de Ia stratégie de groupe. Si ce service est désactivé, tous les services qui en dépendent explicitement ne pourront pas démarrer.

AppReadiness Stopped Prépare les applications pour la premiére connexion d'un ufilisateur sur cet ordinateur et lors de I'ajout de nouvelles applications.

AppVClient Stopped Manages App-V users and virtual applications

AppXSve Running Assure la prise en charge de [ pour le gé l du Store. Ce service démarre 2 la demande. S'il est désactivé, les applications du Store ne soni pas déployées sur le sysiéme et peuvent ne pas
fonctionner comectement.

AssignedAccessManagersve - Stopped Serveur local AssignedAccessManager

AudioEndpointBuilder Running Gére les périphériques audio pour le service Audio Windows. Si ce service est amété, les périphériques et les effets audio ne fonctionnent pas correctement. Si ce service est désactivé, tous les services qui en dépendent explicitement
ne peuvent pas démarrer.

« ,

Plugin Processus de Windows :

RUNNING PROCESS

1-10 Result(s) Dewnload)
126 Resull(s) (Dowrload)

Show 10 w entries Search
CPU L v Started V) Process name Blucass T Bpcees Command line Description
usage memory D name  memory
ctimon.exe 4964 Tom 13992 “ctimon.exe” cifimon.exe
MicrosoftEdgeCP.exe 6848 Tom 25288 "C: 3¢ i > exe” - MicrosoftEdgeCP exe
C 12§ kmca
MicrosoftEdgeCP.exe 6796 Tom 22632 N i i ¢ i >exe” - MicrosoftEdgeCP.exe
12 kmca
RuntimeBroker exe 6524 Tom 6892 C:\Windows\System32\RuntimeBroker exe -Embedding RuntimeBroker exe
Windows WARP JITService exe = 6460 SERVICE 4896 C:\Windows\system32\Windows WARP.JIT Service exe 04713f14-0952-43b3-a831-909973554208 S-1-15-2- Windows WARP.JITService.
LOCAL 3624051433-2125758914-1423191267-1740899205-1073925389-3782572162-737981194 S-1-5-21-1863166075-
179525784-301137515-1103 540
svchost exe 6396 SERVICE 6616 C: exe -k L i i svchost exe
LOCAL
browser_broker exe 6332 Tom 8840 C:\Windows\system32\browser_broker exe -Embedding browser_broker.exe
MicrosoftEdge exe 6216 Tom 55484 "C: _¢ i  exe” - MicrosoftEdge exe
mca
HxTsr.exe 4960 Tom 10856 “C\Program HxTsr.exe

_16005.14326 22098 0_x64__8wekyb3dBbbwe\HxTsr exe”
-ServerName: Hx IPC Server

ApplicationFrameHost exe 6116 Tom 26616 C:Windows\system32\ApplicationFrameHost.exe -Embedding ApplicationFrameHost.exe

Showing 1 to 10 of 126 entries Previous . 2 3 4 5 13 Next

Plugin Utilisateurs de Windows :

WINDOWS USERS

Show 10w enfries Search

Name *  Type Size (MB) Last logon Description Status Change Password Password expires Sid User Connection Number Remote Connection Ip Remote

No data available in table
f »
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V. Découverte réseau OCS
Etape 1. Configuration de la découverte reseau.

Accédez a la console d'administration d'OCS Inventory.

Allez dans le menu « Configuration », puis « Configuration générale ».
Configuration Manage

General configuration

Activez la fonctionnalité « IP Discovery » et configurez les paramétres selon vos besoins.

Titre Description

IPDISCOVER Mombre maximum d'ordinateurs par passerelle récupérant une

adresse IP sur le részau.

IPDISCOVER_BETTER_THRESHOLD Spécifie la différence minimale pour remplacer un agent ipdiscover.

IPDISCOVER_LATEMNCY Latence ipdiscover (doit étre supérieure ou égale a 10 millisecondes).

IPDISCOVER_MAX_ALIVE Momkre maximum de jours avant gu'un ordinateur ipdiscover soit
remplacé.

IPDISCOVER_NO_POSTPONE Désactive le temps avant une premiére détection (non recommandé).

IPDISCOVER_USE_GROUPS Active les groupes pour ipdiscover (par exemple, pour limiter les

agents ipdiscover a certains groupes).

IPDISCOVER_LINK_TAG_MNETWORK Lien entre le réseau ipdiscover et |'étiquette des ordinateurs

(nécessite une reconnexion apreés modification).
IPDISCOVER_UPDATE_DATE Met 3 jour la date lorsque les périphérigues sont mis 3 jour,
IPDISCOVER_PURGE_OLD Parmet de purger les anciennes données ipdiscover.

IPDISCOVER_PURGE_VALIDITY_TIME Durée de validité (en Jours) des données ipdiscover (doit étre

supérieure ou égale a 1).
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Etape 2. Visualisation de la découverte réseau

Accédez a la console d'administration d'OCS Inventory.

Allez dans le menu « Inventory », puis « IP Discover ».

nventary Deployment

Search with various criteria
All software

IpDiscover

Vous pouvez maintenant visualisée :

Show| 10 w | entries Search :

Network: Description o Network: IP Address Inventoried Non- inventoried IpDiscover Identified

——-unknown-— 172.20.0.0 3 69 2

Network: Description : Une colonne affichant la description du réseau.
Network: IP Address : Montre I'adresse IP du réseau, dans ce cas "172.20.0.0".
Inventoried : Indique le nombre d'équipements inventoriés, ici "3".
Non-inventoried : Montre les équipements non inventoriés, ici "69".

IpDiscover : Montre les adresses IP découvertes, ici ""2".

Identified : Cette colonne est vide, indiquant peut-étre aucun élément identifié ou non
applicable.
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V. Déploiement de package via OCS

Etape 1. Configuration coté serveur

Configurer correctement le déploiement sur le serveur n'est pas vraiment compliqué, vous
devrez garder deux choses a I'esprit : Par défaut, le déploiement n'est pas activé, SSL / HTTPS
est obligatoire, OCS n'envoie pas le paquet de déploiement si le serveur n'est pas configuré
avec HTTPS.

Pour comprendre : Le serveur de déploiement qui stocke les fichiers d'information doit activer
le protocole SSL, car le téléechargement du fichier d'information sur le déploiement est trés
critique. Ce fichier d'information contient la description du paquet et la commande a lancer.
Ainsi, si quelqu'un peut usurper votre serveur de déploiement, il peut lancer n'importe quelle
commande sur vos ordinateurs. C'est pourquoi le serveur de déploiement doit utiliser le
protocole SSL pour permettre aux agents d'authentifier le serveur et de s'assurer qu'il s'agit
bien du véritable serveur de déploiement.

L'agent doit disposer d'un certificat pour valider I'authentification du serveur de déploiement.
Ce certificat doit étre stocke dans un fichier nommé cacert.pem dans le dossier de I'agent
OCS Inventory NG sous Windows, et dans le répertoire /etc/ocsinventory-client sous Linux.

Si vous disposez d'une infrastructure a clé publique, vous devez créer un certificat de serveur
valide pour votre serveur de déploiement et copier votre fichier de certificat d'autorité dans le
fichier cacert.pem.

Si vous ne disposez pas d'une infrastructure a clé publique, vous pouvez utiliser un certificat
auto-signé pour votre serveur de déploiement et copier le certificat du serveur dans le fichier
cacert.pem.

Pour utiliser un certificat auto-signeé : https://wiki.ocsinventory-
ng.org/05.Deployment/Deploying-packages-or-executing-commands-on-client-hosts/#using-
ssl-certificates-in-package-deployment

Bien, dans notre cas je n’ai pas pris le temps de configurer le serveur OCS avec SSL /
HTTPS, mais nous allons tout de méme passer a la configuration.

Pour activer la fonction de déploiement de I'inventaire d'OCS, accédez a la console
d'administration d'OCS Inventory et naviguez vers le menu Configuration -> Configuration
générale.

Sur la gauche de la page, cliquez sur lI'onglet Déploiement et réglez les paramétres de
téléchargement sur ON. N'oubliez pas de cliquer sur le bouton de mise a jour en bas de la
page, sinon vos parametres ne seront pas sauvegardes.
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Etape 2. Déployer un logiciel exe.
Pour déployer un logiciel/package en .exe, aller sur « Deployment > Build > Windows >
Install / Uninstall » et cliquer sur « Execute an exe ».

Package Name

Description

EXE file

Arguments (optionnal)

Warn user

Execute an exe

VS Code

VS Code Deployment
VSCodeUserSetup-x64-1.95.3.exe
IVERYSILENT /NORESTART /MERGETASKS=Iruncode

NO v

Validate

Argument d’installation pour Visual Studio Code : /VERYSILENT /NORESTART
/IMERGETASKS=!runcode

Parametres configurables par I'utilisateur :

Titre

Package

MName
Description
EXE file
Arguments
Warn user
Text

Countdown

Description

Mom affiché du package.

Description du package.

Fichier exécutable.

Arguments en ligne de commande (optionnel).

Avertir l'utilisateur avant e déploiement (Mon par défaut).

Message d'avertissement (Non visibzle si "Warn user” est défini sur Non).

Compte a rebours pour le message d'avertissement (Non visible si "Warn user” est défini sur

Naon).

Parametres par défaut (non configurables par I'utilisateur) :

Titre Description

Priority Priorité: 5.

Action Action : Lancement.

Protocol Protocole: HTTP.

Command Commande : executable.exe {custom arguments} .

MNotify can abort
MNotify can delay

MNeed done action

ocsa

inventory

Motification : Annulation non permise (Mon).
Motification : Délai non permis (Non).

Action requise : Non.
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Souvent les logiciels a déployer sont volumineux, il se peut que vous rencontreriez ce
message d’erreur « CSRF ATTACK ».

@ CSRF ATTACK!!!

Ce probléme vient du fait que les valeurs d’envoie via le formulaire et php sont limité en
taille.

Editer le fichier de configuration apache d’ocs-inventory :

nano /etc/apache2/conf-enabled/ocsinventory-reports.conf

Augmenter la valeur du champ upload & post :

post_max_size a 1048M

upload_max_filesize 1024M

<IfModule mod_php5.c> <IfModule mod_php7.c>
AddType application/x-httpd-php .php
php_flag file_uploads on

AddType application/x-httpd-php .php
php_flag file_uploads on

. php_value post_max_size 1048m
php_value post_max_size 1048m php_value upload_max_filesize 102um
php_value upload_max_filesize 1024Um

Note : « post_max_size » doit toujours étre équivalent ou supérieur a
« upload_max_filesize ».
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Faire de méme pour le fichier de configuration « php.ini » :

nano /etc/php/8.3/apache2/php.ini

data that PHP wi
the Llim

Note : Ligne 713

; Maximum allowed size for uploaded files.

upload_max_filesize = 1024M

Note : Ligne 865

Redémarrer les services apache?2 :

systemctl restart apache2

Pour finir ajouter le logiciel/package sur un client Windows :

Select the client > Deployment > Add package > No > Select the package VS Code.

Si comme moi vous étes en HTTP, il ce peut que le deploiement soit bloque en « Awaiting
deployment », comme dit précédemment il faut que le serveur OCS soit configuré en HTTPS.

Package Name 4 Timestamp Server Active status Deployment date

VS Code 1733216243 172 20133 11/download WAITING NOTIFICATION Awaiting deployment

MENAGE-BIMENET Cylian / COELHO TOM

O 15/11/2024 36

inventory



OCS Déploiement — Plugin - Package - CVE Search

V1. Installation du serveur CVE-Search

l. Installation de CVE-Search

Etape 1. Installation des dépendances principales

Installer le paquet git :

apt install git -y

Cloner le projet CVE-Search :

git clone https://github.com/cve-search/cve-search.qgit

Installer les paquets nécessaires pour le fonctionnement du projet CVE-Search :

xargs apt-get install -y < cve-search/requirements.system

Installer le paquet python3 environnement :

apt install python3-venv -y

Etape 2. Création d’un environnement virtuel Python

Création d’un environnement virtuel Python sous « /pythonENV/ » :

python3 -m venv /pythonENV/

Installer CVE-Search et ses dépendances Python :

/pythonENV/bin/pip3 install -r cve-search/requirements.txt
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Etape 3. Installation de MongoDB

Installer gnupg et curl :
apt install gnupg curl

Ces paquets sont requis pour importer la clé publique du dép6t MongoDB et configurer les
sources APT.

Telecharger la clé publique (dépét MongoDB), la convertir au format gpg et la placer dans
« [usr/share/keyrings » :

curl -fsSL https://www.mongodb.org/static/pgp/server-8.0.asc | gpg -0
lusr/share/keyrings/mongodb-server-8.0.gpg --dearmor

Ajouter le dépét MongoDB a APT :

echo "deb [ arch=amd64,arm64 signed-by=/usr/share/keyrings/mongodb-server-8.0.gpg ]
https://repo.mongodb.org/apt/debian bookworm/mongodb-org/8.0 main" | tee
[etc/apt/sources.list.d/mongodb-org-8.0.list > /dev/null

Cela créez un fichier de liste dans « /etc/apt/sources.list.d/ » pour spécifier I'URL du dép6t
MongoDB. Le fichier inclut I'architecture (amd64, arm64) et la clé publique utilisée (signed-
by=/usr/share/keyrings/mongodb-server-8.0.gpg) :

Mettre a jour la base des paquets disponibles :

apt update

Installer MongoDB :

apt install -y mongodb-org

Recharger le démon systemd :

systemctl daemon-reload
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Démarrer le service MongoDB :

systemctl start mongod

Vérifiez que MongoDB est en cours d’exécution :

systemctl status mongod

Configurez MongoDB pour démarrer automatiqguement au démarrage du systeme :

systemctl enable mongod
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1.2 Installation de CVVE-Search en production (NOT USE)

Etapel Installation en production

DISCLAIMER : Dans mon cas je n’ai pas utilisé ce type d’installation (avec utilisateur
dédiée etc.). Le contenu de cette section est directement tiré de la documentation officiel

d’OCS. Le contenu reste a titre d’information, si vous voulez le reproduire, adapter le contenu

a votre situation.

-> After the common steps from Standard Installation:
Create a dedicated, unprivileged, user to run the cve-search service

adduser cve --home /opt/cve

Create and activate a python virtual environment called cve-env
su - cve

virtualenv cve-env

source ./cve-env/bin/activate

Installation of cve-search in the home directory of the user cve

cd

git clone https://github.com/cve-search/cve-search.git
cd cve-search

pip3 install -r requirements.txt

exit
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I1. Configuration de CVE-Search

Etape 1. Fichier de configuration

Par défaut, CVE-Search prend en compte certains aspects de la configuration de
I'application. Ces valeurs par défaut sont indiquées dans le fichier
<<install_dir>>/etc/configuration.ini.sample :

Si votre installation nécessite d'autres parametres et configurations, copiez le fichier
etc/configuration.ini.sample dans <<install_dir>>/etc/configuration.ini et adaptez-le en
conséquence.

Copier le fichier de configuration « configuration.ini » et modifier son contenu avec celui-ci :

cp ./cve-search/etc/configuration.ini.sample ./cve-search/etc/configuration.ini
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Etape 2. Peuplement de la base de données

Activer I’environnement virtuel « /pythonENV/ » :
source /pythonENV/bin/activate

Permet de bénéficier des dépendances nécessaires pour I’activations du fichier
« db_updater.py ».

Pour I'exécution initiale, vous devez alimenter la base de données CVE (de maniére forcée,
donc drop et réinjecte) :

cve-search/sbin/db_updater.py -f -c

Cela récupérera toutes les données CVE (Common Vulnerabilities and Exposures) et CPE
(Common Platform Enumeration) existantes a partir de I'API NIST de la NVD et, par défaut,
les sources supplémentaires également. L'importation initiale peut prendre un certain temps
en fonction de votre configuration, par exemple plus de 45 minutes.

Cette opération peut également étre exécutée en tant que service SystemD. Les exemples
d'unités se trouvent sous _etc/systemd/system/ : cvesearch.db_init.service &
cvesearch.db_init.target. « systemctl start --no-block cvesearch.db_init.target ». Mais dans
mon cas, je ne les utilise pas.

Les sources supplémentaires disponibles sont : CWE, CAPEC, VIA4 & EPSS. Si vous n'avez
pas besoin de certaines d'entre elles, elles peuvent étre désactivées dans le fichier sources.ini.
Les sources désactivées peuvent &tre mises a jour en une seule fois avec -s (-sources) qui
prend une liste des sources disponibles, par exemple :

« ./sbin/db_updater.py -s cwe capec via4 epss »

Les VIA4 sont des références croisées du NIST, de Red Hat et d'autres vendeurs grace a
VIA4CVE. De plus, si vous voulez importer votre propre JSON de VIA4CVE, vous devez
remplacer dans sources.ini I'attribut VIA4 par « file:///PATH/TO/VIA4CVE/VIA4CVE-
feed.json ».

Ensuite sortir de I’environnement python avec :

deactivate
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Etape 3. Lancement du serveur web
Démarrer le serveur web :

/pythonENV/bin/python3 ./cve-search/web/index.py
Information complementaire pour un environnement en production (Not USE):

Potentiel web gui en version de production “./cve-search/web/wsgi.py .

Standard Installation

Once you set up the configurations.ini file how you want it to be, you can start the webserver by
simply running python3 web/index.py. To stop the server, you can simply press the CTRL+C
combination.

Alternatively, on Linux, you can start the server by running nohup python3 web/index.py &. This will
make the server run in the background. However, this makes it so you cannot use the CTRL+C
combination. Instead, you will have to find the processes related to the web-server, by using ps aux |
grep web/index.py. Then kill them using the kill -15 command on all the processes related to the

Server.

The web server could be also run as a SystemD service. Example unit is in _etc/systemd/system/:
cvesearch.web.service.

sudo systemctl start --no-block cvesearch.web.service

Production Installation

Configure cve-search as a UWSGI app listening on a unix socket, and enable the app to start at
boot.

sudo cat fopt/cve/cve-searchfetc/wsgi.ini.sample '\
» fetcfuwsgi/apps-available/cve-search. ini

sudo In -5 fetc/uwsgis/apps-available/cve-search.ini \
fetc/uwsgifapps-enabled/

sudo systemctl restart uwsgi
Disable NGINX's default config, and configure proxying connections to the uwsgi socket

sudo rm fetc/nginx/sites-enabled/default

sudo cat fopt/cve/cve-search/etc/ngin.conf.sample
» fetcfngin/sites-available,/cve-search.conf

sudo In -5 fetc/nginw/sites-available/cve-search.conf
Jetc/nginx/sites-enableds

sudo systemctl restart nginx

Visit http:#/127.0.0.1/MOUNT/

App mounting (base_url)

When running cve-search under a ‘production installation’, a base_url can be configured through the
MountPath setting in the configuration. By default, the production installation is mounted at
/MOUNT.

NOTE:

+ When running cve-search using UWSGI and NGINX, cve-search's S5L, host, and port
configuration settings are ignored. TLS/S5L should instead be configured via NGINX.
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Setting up TLS

To set up TLS on your server, you need a certificate and a key. On Linux, you can create these by

running the following command:

openssl req -xSe9 -nodes -days 365 -newkey rsa:2eds \
-keyout fsslfcve-search.key -out /ssl/cve-search.crt

The parameter -days lets you choose the duration the certificate must be valid. In this example, this
is 365 days.
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Etape 4. Mise a jour BDD avec SystemD & Timer.
Informations complémentaire et automatisation avec SystemD & Timer.

Depuis la version 5.0.2 de CVE-Search (utilisant CveXplore v0.3.28), les mises a jour
utilisent plus efficacement toutes les sources en ne téléchargeant que les données modifiées.
Pour les CPEs et CVEs, cela signifie que seules les entrées ajoutées ou modifiées depuis la
derniére mise a jour sont récupérées. Pour les autres sources, CVE-Search vérifie si le fichier
a changé avant de le télécharger. Il est donc désormais sdr de lancer les mises a jour
régulierement, par exemple toutes les heures, en utilisant un outil comme crontab. Les
journaux des mises a jour sont enregistrés par défaut dans « cve-
search/log/update_populate.log ».

Il est également possible d'automatiser ces mises a jour via un service et un timer SystemD.
Des exemples d'unités SystemD sont disponibles dans « cve-search/_etc/systemd/system/ » :

e cvesearch.db_updater.service

e cvesearch.db_updater.timer

Modifier le contenu du service :

nano cve-search/_etc/systemd/system/cvesearch.db_updater.service
Contenu :

[Unit]

Description=circl dot lu CVE-Search db_updater service
Requires=mongod.service redis-server.service

After=network.target cvesearch.db_init.service cvesearch.db_repopulate.service mongod.service redis-
server.service

Documentation=https://cve-search.github.io/cve-search/database/database.html

[Service]

WorkingDirectory=/root/cve-search
ExecStart=/pythonENV/bin/python3 ./sbin/db_updater.py
User=root

Type=oneshot

Syslogldentifier=cvesearch.db_updater
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Pour activer et démarrer le service ainsi que le timer:
systemctl enable cve-search/_etc/systemd/system/cvesearch.db_updater.service
systemctl enable cve-search/_etc/systemd/system/cvesearch.db_updater.timer

systemctl start cvesearch.db_updater.timer

Si vous voulez tester le bon fonctionnement du service :

systemctl start cvesearch.db_updater.service

Si certains CVESs ou CPEs récents (datant des 1 a 120 derniers jours) sont manquants malgré
des mises a jour réguliéres, vous pouvez éviter de reconstituer toute la base en utilisant
I'option -d 1..120. Cela peut étre utile en cas de problemes de connectivité ou d'interruption
des mises a jour avec I'API NVD.

Par exemple, pour forcer la récupération des données des 7 derniers jours :
source /pythonENV/bin/activate (active [’environnement python)
Jcve-search/sbin/db_updater.py -d 7

deactivate (désactive [’environnement python)

La liste compléte des options est disponible avec -h ou --help.

options:
-h, —-help show this help message and exit
-s [SOURCE ...], --sources [SOURCE ...]
Sources to be updated if available in CveXplore. Defaults to all sources available & configured.
-i, —-index Indexing new CVE entries in the fulltext indexer

-1, —-loop Running at regular interval; waits 1 hour (disabled with -d, --days)

—f, ——force Drop collections and force initial import (only on first iteration with -1, --loop)
-d 1..120, --days 1..120
Set update interval (1-120 days) manually for NVD API (CPE, CVE)
-c, ——cache Enable CPE redis cache (unless -m, ——minimal is set)
-m, ——minimal Minimal import without redis-cache-cpe source (disables CPE redis cache)

-v Dummy option for backwards compatibility
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I11. Configuration coté serveur OCS

Etape 1. Prérequis
Pour accéder a la configuration de gestion de CVE-search, vous devez activer la configuration
avancée :

e Naviguer vers Configuration > General configuration > Server
e Mettre ADVANCE_CONFIGURATION a ON
e Cliquer sur Update

Etape 2. Parametres de gestion CVE-Search
En tant gu'administrateur, allez dans le menu Configuration > Configuration générale, et
cliquez sur I'entrée « Gestion de la recherche CVE » dans le volet de navigation gauche.

VULN_CVE SEARCH_ENAELE ® on

Enable C\VE Reperting O oFF

WULN_CVE SEARCH_HOST hitp://172.18.10.74:5000

URL of the ove-Search host to use for the reporing

VULN_BAN_LISTI

Select software categories that you do not want to process

VULN_CVE SEARCH_LINK ® o

Show CVE search links O oFF

VULN_CVE SEARCH_VERBOSE ® on

Ensble CVE Reporting O oFF

VULN_CVE_EXPIRE_TIME hours

Time of validity of 8 CVE afier OCS Inventory sean

VULN_CVE_DELAY_TIME 2 seconds

Time delay between each CVE scan

Settings:

e VULN_CVESEARCH_ENABLE : Define wether the integration is enabled or not (default :
Disabled);

e VULN_CVESEARCH_HOST : Define the URL of the cve-search server to be queried.

e VULN_BAN_LIST : Select software categories that you do not want to process. When a sofwtare
category has been added to VULN_BAN_LIST, All CVE for software in this category will not be
processed by OCS Inventory.

e VULN_CVESEARCH_LINK : Enable display of redirect link to CVE details page.

e VULN_CVESEARCH_VERBOSE : Enable verbose mode in CVE Crontab, can help in a debugging
process.

e VULN_CVE_EXPIRE_TIME : Time of validity of a CVE after OCS Inventory scan. After this time,
the CVE entry will become invalid and will be re-processed by OCS.

e VULN_CVE_DELAY_TIME : Time delay between each CVE api call.
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Etape 3. Configuration des taches planifiées (CronTab)
Dans votre serveur, configurez un CronTab pour appeler le fichier cron_cve.php et le fichier
cron_all_software.php situer dans « /usr/share/ocsinventory-reports/ocsreports/crontab/ » :

php /usr/share/ocsinventory-reports/ocsreports/crontab/cron_all_software.php
php /usr/share/ocsinventory-reports/ocsreports/crontab/cron_cve.php

« cron_all_software.php » permet de récupérer les données des logiciels client d’OCS.
« cron_cve.php » appelle le serveur « cve-search » et récupere tous les CVE par éditeur, nom
et version du logiciel.

Ils peuvent étre lancer indépendamment de la tache cron pour une mise a jour manuel,
cependant, il est recommandé de lancer cron_all_software.php avant cron_cve.php afin
d'avoir les données logicielles a jour lors de la récupération sur le serveur CVE-Search.

Ouvrir ’éditeur crontab :

crontab -e

Select an editor. To change later, run 'select-editor’
1. /bin/nano <———— easiest

2. J/usr/bin/vim.tiny

Choose 1-2 [1]: 1

Coller le contenu du fichier crontab suivant :

8 1 * * % cd /usr/share/ocsinventory-reports/ocsreports/crontab/ && php cron_all_software.php

8 2 * % * cd /usr/share/ocsinventory-reports/ocsreports/crontab/ && php cron_cve.php

Vous pouvez ajouter un fichier journal pour chaque opération, voir le fichier crontab fourni
pour cela.

Lister les taches cron pour s'assurer qu'elles ont bien été ajoutées :

crontab -I
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